c 

PCT 

DEMANDE INTERNATIONALE PUBLIEE EN VERTU DU TRAITE DE COOPERATION EN MATIERE DE BREVETS (PCT) 



(51) Classification internationalo dcs brevets 6 : 

G06K 19/073 



(11) NumeVo tie publication intcrnationaic: WO 99/49416 
(43) Date de publication Internationale: 30 septembre 1999 (30.09.99) 



(21) Numero de la demande Internationale: PCT/FR99/OQ583 

(22) Date de depot international: 16 mars 1999 (16.03.99) 



(71) Ddposant (pour tons les Mats designes sauf US): GEMPLUS 

S.C.A. [FR/FR]; avenue du Pic de Bertagne, Pare d'Activites 
de Gemenos, Boite postale 100, F- 13881 G6menos Cedex 
(FR). 

(72) Inventcurs; ct 

(75) Inventeurs/Deposants (US settlement): FEYT, Nathalie 
[FR/FR]; Batiment 6, 20, rue du Lieutenant J.P. Meschi, 
F-13005 Marseille (FR). BENOIT, Olivier [FR/FR]; 22, 
me Riistegue, F-134O0 Aubiignc (FR). NACCACHE, David 
[FR/FR]; 7,. rue Chaptal, F-75009 Paris (FR). 

(74) Mandataire: NONNENMACHER, Bernard; Gemplus S.C.A. , 
avenue du Pic de Bertagne, Pare d'Activit6s dc GcSmenos, 
F- 1388 1 Gdmenos Cedex (FR). 



(81) ICtats diSsignes: CA, CN, IN, JP, SGKJSl, brevet europcen (AT, 
BE, CH, CY, DE, DK, ES, FI, FR, GB, GR, IE, IT, LU, 
MC, NL, PT, SE). 



rapport de recherche n 



(54) Title: DEVICES FOR HIDING OPERATIONS PERFORMED IN A MICROPROCESSOR CARD 

(54) Titre: DISPOSITIFS POUR MASQUER LES OPERATIONS EFFECTUEES DANS UNE CARTE A MICROPROCESSEUR 
(57) Abstract 



concerns microprocessor cards 
and, in such cards, various devices for hiding op- 
erations performed in the card against fraudulent 
breaches by analysing the current consumed. The 
invention is characterised in that it consists in adding 
in the card a device (20) modifying the consumed 
current, either by averaging it by integration, or by 
adding thereto random values by a random signal 
generator (28) so as to hide the operations performed. 
In another embodiment, it consists in carrying out 
simultaneously an operation for making secure and 
writing in an EEPROM memory, the latter generating 
chaotic current variations which hide the operation to 
be made secure. 

(57) Abrege 



concerne les cartes a micropro- 
cesseur et, dans de telles cartes, diff6rents disposi- 
tifs pour masquer les op6rations effectuees dans la 
carte contre les intrusions frauduleuses par 1 'analyse 
du courant consomm6. L* invention r6side dans le 
fait d'ajouter dans la carte un dispositif (20) qui 
modifie le courant consomme\ soit en le moyennant 
par une integration, soit en lui ajoutant des valeurs 
al6atoires par un g6n6rateur de signaux aleatoires 
(28) de maniere a masquer les operations effectuees. 

variante, il est prevu d'effectuer simul- 
tanement une op6ration as6curiser et l'ecriture dans 
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